
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Примеры макетов профилактических памяток. 

ДРУГ, РОДСТВЕННИК" 

«ЛЖЕСОТРУДНИК БАНКА» {БАНК 

РОССИИ, ЦЕНТРОБАНК» 

■ Л ЖЕП Р ЕДСТАВ И Т ЕЛ Ь 

ПРАВООХРАНИТЕЛЬНЫХ 

ОРГАНОВ» 

ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ! 

РАСП РОСТРАН ЕН Н Ы 
Е СХЕМЫ МОШЕННИЧЕСТВА 

► «ВАШИ ДАННЫЕ ПОПАЛИ В ТРЕТЬИ РУКИ 

И НА ВАС ПЫТАЮТСЯ ОФОРМИТЬ КРЕДИТ» 

► «С ВАШЕЙ КАРТЫ ПЫТАЮТСЯ ПЕРЕВЕСТИ 

ДЕНЬГИ» 

► «Это СЛЕДОВАТЕЛЬ. 

ВЫ ЯВЛЯЕТЕСЬ СВИДЕТЕЛЕМ ПО УГОЛОВНОМУ ДЕЛУ» 

► «КАПИТАН ПОЛИЦИИ ИВАНОВ. ПО ВАШЕМУ ПАСПОРТУ ОФОРМЛЕН 

► «Я СТАЛ виновником ДТП. 

ЧТОБЫ ИЗБЕЖАТЬ НАКАЗАНИЯ, СРОЧНО НУЖНЫ ДЕНЬГИ. 

ПЕРЕДАЮ ТРУБКУ СЛЕДОВАТЕЛЮ» 

КАК ПРОТИВОСТОЯТЬ ТЕЛЕФОННЫМ МОШЕННИКАМ 

НЕ ОТВЕЧАЙТЕ 

ЕСЛИ ОН КАСАЕТСЯ ФИНАНСОВЫХ ВОПРОСОВ 

НЕТОРОПИТЕСЬ, 

ВОЗЬМИТЕ ПАУЗУ 

И СПРОСИТЕ СОВЕТА 

у РОДНЫХ и ДРУЗЕЙ! 

► «ВАША КАРТА (СЧЁТ) ЗАБЛОКИРОВАНЫ» 

► «По КАРТЕ ЗАФИКСИРОВАНА ПОДОЗРИТЕЛЬНАЯ ОПЕРАЦИЯ» 

КРЕДИТ И УКАЗАНА ВАША БАНКОВСКАЯ КАРТА. НАМ НЕОБХОДИМО УТОЧНИТЬ ЕЁ 

РЕКВИЗИТЫ» 

близкому человеку /в банк / организацию 

НЕ ПЕРЕЗВАНИВАЙТЕ 

принимая решение 

ПРОВЕРЬТЕ ИНФОРМАЦИЮ В ИНТЕРНЕТЕ 

БУДЬТЕ БДИТЕЛЬНЫ И ОСТОРОЖНЫ ! 

Если Вы стали жертвой мошенников, сообщите об этом в полицию по телефону 102 
(с мобильных средств связи) или в дежурную часть территориального органа внутренних дел 

или обратитесь за помощью к близким родственникам 

САМОСТОЯТЕЛЬНО ПОЗВОНИТЕ 

на звонки с незнакомых номеров 

ПРЕРВИТЕ РАЗГОВОР, 

по незнакомым номерам 

НЕ СООБЩАЙТЕ CVV/CVC И ИНЫЕ 

данные банковских карт 
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ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ 

от мошенника 

ЗАПОМНИТЕ! 

НЕ ВЕРЬТЕ ЛЮБОЙ ИНФОРМАЦИИ от НЕЗНАКОМЦА, ДАЖЕ ЕСЛИ звонок 

ПОСТУПИЛ С ОФИЦИАЛЬНОГО ТЕЛЕФОНА ГОРЯЧЕЙ ЛИНИИ БАНКА; 

ПРЕРВИТЕ РАЗГОВОР И САМОСТОЯТЕЛЬНО ПОЗВОНИТЕ НА ТЕЛЕФОН 

ГОРЯЧЕЙ ЛИНИИ БАНКА, НАБРАВ НОМЕР ВРУЧНУЮ; 

НЕ ОТВЕЧАЙТЕ НА ЗВОНКИ, ПОСТУПИВШИЕ С НЕИЗВЕСТНЫХ НОМЕРОВ, 

ОСОБЕННО ЗАРЕГИСТРИРОВАННЫХ В ДРУГОМ РЕГИОНЕ; 

ПОМНИТЕ: КОД ОТ ВАШЕЙ КАРТЫ И ПАРОЛИ ПОДТВЕРЖДЕНИЯ ОПЕРАЦИЙ 

НЕ ИМЕЕТ ПРАВА СПРАШИВАТЬ ДАЖЕ СОТРУДНИК БАНКА! 

ВАМ ПРЕДЛАГАЮТ ОФОРМИТЬ БЕЗОПАСНУЮ СДЕЛКУ или 
( 5 7 ДОСТАВКУ, ПРИ ПОКУПКЕ/ПРОДАЖЕ ТОВАРОВ в СЕТИ ИНТЕРНЕТ, ПРИ ЭТОМ 

СКИДЫВАЮТ ВАМ ССЫЛКУ. 

звонок 

f Q ВАМ ПРЕДЛАГАЮТ ОТМЕНИТЬ (взять) ЗАЯВКУ ХуУ НА КРЕДИТ или 

ЗАБЛОКИРОВАТЬ БАНКОВСКУЮ КАРТУ; 

ВАМ ПРЕДЛАГАЮТ ПОЛУЧИТЬ БОНУСЫ и ПОДАРКИ ОТ БАНКА, А ТАКЖЕ РАЗЛИЧНЫЕ 

КОМПЕНСАЦИИ; 
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ЗАПОМНИТЕ ОСНОВНЫЕ СХЕМЫ И ПРИЗНАКИ ПОПУЛЯРНЫХ МОШЕННИЧЕСТВ! 

ЭТА ИНФОРМАЦИЯ ПОМОЖЕТ ВОВРЕМЯ РАСПОЗНАТЬ ЗЛОУМЫШЛЕННИКОВ. 

 

 

 

МВД РОССИИ ПРЕДУПРЕЖДАЕТ 

ОСТОРОЖНО! 
МОШЕННИКИ! 

ПРИЗНАКИ ПРИЗНАКИ 
ЗВОНОК ОТ «СОТРУДНИКА БАНКА» 

(СПЕЦИАЛИСТА, РАБОТНИКА СЛУЖБЫ БЕЗОПАСНОСТИ) 

ПОКУПКА/ПРОДАЖА ТОВАРОВ 

НА САЙТАХ ОБЪЯВЛЕНИЙ В СЕТИ ИНТЕРНЕТ 

СООБЩАЮТ О ПОПЫТКЕ ХИЩЕНИЯ ДЕНЕЖНЫХ 

СРЕДСТВ ЛИБО О НЕЗАКОННО ОФОРМЛЕННОМ 

КРЕДИТЕ 

НИЗКАЯ СТОИМОСТЬ ТОВАРА 

ТРЕБОВАНИЕ БЕЗНАЛИЧНОГО РАСЧЁТА 

ПРЕДЛОЖЕНИЕ ПОДКЛЮЧИТЬ «МОБИЛЬНЫЙ БАНК» 

ПРОСЯТ НАЗВАТЬ РЕКВИЗИТЫ БАНКОВСКОЙ КАРТЫ, 

ЗАЩИТНЫЙ КОД С ЕЁ ОБРАТНОЙ СТОРОНЫ и 

ПОСТУПАЮЩИЕ НА ТЕЛЕФОН ПАРОЛИ 

ПОКУПАТЕЛЬ ГОТОВ СДЕЛАТЬ ПОКУПКУ, 

НЕ ВЗГЛЯНУВ НА НЕЁ 

ЗАПОМНИТЕ! 
ПОКУПАТЕЛЬ ПРОСИТ НАЗВАТЬ РЕКВИЗИТЫ 

БАНКОВСКОЙ КАРТЫ И ПАРОЛИ ИЗ СМС-

СООБЩЕНИЙ 

НЕ ОТВЕЧАЙТЕ НА ЗВОНКИ, 
ПОСТУПИВШИЕ С НЕИЗВЕСТНЫХ НОМЕРОВ, ОСОБЕННО 

ЗАРЕГИСТРИРОВАННЫХ В ДРУГОМ РЕГИОНЕ; 

ПРОДАВЕЦ ПОД РАЗНЫМИ ПРЕДЛОГАМИ ПРОСИТ 

ВАС ВНЕСТИ ПРЕДОПЛАТУ 

НЕ ВЕРЬТЕ ЛЮБОЙ ИНФОРМАЦИИ ОТ НЕЗНАКОМЦА, 

ДАЖЕ ЕСЛИ звонок ПОСТУПИЛ С ОФИЦИАЛЬНОГО 

ТЕЛЕФОНА ГОРЯЧЕЙ ЛИНИИ БАНКА; 

ПОКУПАТЕЛЬ ПРЕДЛАГАЕТ ОБМЕН И ВЫСЫЛАЕТ по 

СМС ВРЕДОНОСНУЮ ССЫЛКУ НА «ТОВАР» 

ПРЕРВИТЕ РАЗГОВОР и САМОСТОЯТЕЛЬНО 

ПОЗВОНИТЕ НА ТЕЛЕФОН ГОРЯЧЕЙ ЛИНИИ БАНКА, 

НАБРАВ НОМЕР ВРУЧНУЮ; 

ЗАПОМНИТЕ! 

ПОМНИТЕ: код от ВАШЕЙ КАРТЫ И ПАРОЛИ 

ПОДТВЕРЖДЕНИЯ ОПЕРАЦИЙ НЕ ИМЕЕТ ПРАВА 

СПРАШИВАТЬ ДАЖЕ СОТРУДНИК БАНКА! 

ГЛАВНАЯ ЦЕЛЬ ЗЛОУМЫШЛЕННИКОВ - подключиться к 

ВАШЕМУ «МОБИЛЬНОМУ БАНКУ»! 

Для СОВЕРШЕНИЯ ДЕНЕЖНОГО ПЕРЕВОДА НЕОБХОДИМО 

ЗНАТЬ ТОЛЬКО НОМЕР БАНКОВСКОЙ 
КАРТЫ 

ЕСЛИ ПОКУПАТЕЛЬ ПРЕДЛОЖИЛ ПРОЙТИ К 
БАНКОМАТУ ДЛЯ ПОЛУЧЕНИЯ ПЕРЕВОДА, 

ЗНАЙТЕ: ВАС ПЫТАЮТСЯ ОБМАНУТЬ! 

НЕ ОТКРЫВАЙТЕ ИНТЕРНЕТ-ССЫЛКИ 
от ПОКУПАТЕЛЯ, ОНИ МОГУТ БЫТЬ ВРЕДОНОСНЫ! 

ПРЕДЛАГАЮТ ПЕРЕВЕСТИ ДЕНЬГИ НА 

«БЕЗОПАСНЫЙ СЧЕТ», ОФОРМИТЬ 

«ЗЕРКАЛЬНЫЙ КРЕДИТ» 
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МВД РОССИИ ПРЕДУПРЕЖДАЕТ! 

РАСПРОСТРАНЁННЫЕ СХЕМЫ 

МОШЕННИКОВ 

«Ваши данные попали в третьи руки и на Вас пытаются 
оформить кредит» 

«С Вашей карты пытаются перевести деньги» «Ваша 

карта (счёт) заблокированы» 

«Вам звонит «сотрудник Госуслуг» для установки 
самозапрета на кредиты» «Это следователь. Вы 
являетесь свидетелем по уголовному делу» «Капитан 
полиции Иванов. По Вашему паспорту оформлен кредит и 
указана Ваша банковская карта. Нам необходимо уточнить 
её реквизиты» 

«Я стал виновником ДТП. Чтобы избежать наказания, 
срочно нужны деньги. Передаю трубку следователю» 

КАК ПРОТИВОСТОЯТЬ МОШЕННИКАМ: 
Q Не отвечайте 
на звонки с незнакомых 
номеров 

@ Прервите разговор, если он касается финансовых вопросов 

@ Не сообщайте 
' коды из SMS, личные данные, пароли от своих учётных записей, и 

данные банковских карт 

@ Не переходите 
по ссылкам и не 
устанавливайте приложения 
из непроверенных 
источников 

БУДЬТЕ 
БДИТЕЛЬНЫ И 
ОСТОРОЖНЫ! 

Если Вы стали жертвой 
мошенников, сообщите об этом в полицию по телефону 02 или 102 (с 
мобильных средств связи) 

«ЛЖЕСОТРУДНИК БАНКА 

ИЛИ ОРГАНИЗАЦИИ» 

(?) Не перезванивайте 
по незнакомым номерам 

«ДРУГ, РОДСТВЕННИК» 

«ЛЖЕПРЕДСТАВИТЕЛЬ 

ПРАВООХРАНИТЕЛЬНЫХ 

ОРГАНОВ» 

(?) Самостоятельно 
позвоните 
близкому человеку, в банк, 
полицию или организацию 

0 Не торопитесь 
принимать решение 

Контактные данные 
территориальных органов 

МВД России 

Возьмите паузу и спросите 

совета у родных и друзей! 


